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Preservando recursos digitais

Estudo do Principio
do Risco, dos modos
de analise e da
gestao de fatores de
risco associados a
preservacao de bens
culturais em meio
digital.

Concelto

Ativo econdmico de alto valor
agregado,

 E passado, memoria registrada;

* Pode ser multiplicado sem
necessidade de procedimentos
industriais (industria de
transformacao),

* Sem acesso sua fung¢ao social é nula,
ndo gera conhecimento novo,
riquezas, desenvolvimento.



Preservando recursos digitais

1 Subcampo da Curadoria

Digital; das novas

demandas surgidas com o
aporte da tecnologia digital.

DESAFIO fundamental que

se impoem aos profissionais
gue se empregam na curadoria
dos bens da cultura registrados
em meio digital.

2

0S riscos a que estao expostos os
bens do patrimbénio memorial registrado
em meio digital,

o impacto de possiveis sinistros
a que estao sujeitos os estoques de
informacao,

gue estes registros estejam
acessiveis por longo tempo para as
geracoes vindouras.



Preservando recursos digitais

A acao da

em contexto de
cambio tecnologico passa pela:

de acesso,
dos dados,

dos
conteudos,

do valor da
memoria digital para
historia, economia e para a
cultura nacional.



Pesquisa em Preservacao digital na UFPE

A de
problemas comuns a
organizacoes memoriais levou,
em 2007, a criacao da

ea
proposicao de um modelo
teorico que desse conta da
complexidade dos problemas
de gestao e operacao que
atingiam esses



Pesquisa em Preservacao digital na UFPE

Nomeamos esse modelo como

1 1" que Se
define como componente de um
paradigma emergente,e que
encontra eco no trabalho
intelectual de cientistas e
pesquisadores de varios campos.

Sistema memorial é uma

categoria de trabalho de
natureza interdisciplinar, baseada
na visao sistémica e nos

fundamentos da complexidade.
(Bertalanffy, 1937, Moran,



Pesquisa em Preservacao digital na UFPE

A visao sistémica proposta se contrapoe a

visao analitica reducionista-
mecanicista herdada dos filésofos da
Revolugao Cientifica do século XVII, como
Descartes, Bacon e Newton. (Kasper, 2000).

Os sistemas a sua
gualificacdao nominativo-funcional. A visao
sistémica permite a visualizacao de
entidades organicas que somente se
realizam em um nivel légico.

Sistema Memorial, nesse sentido, é um

de apreensao
de uma realidade possivel, trazendo as
coisas da natureza uma representacao que
corresponde a uma ordem légica,
reconhecivel, postulavel e previsivel.



Pesquisa em Preservacao digital na UFPE

Sistema Memorial é portanto um modelo que:

1. propoe uma leitura do conjunto de segmentos
interdependentes de missao memorial;

2. estuda de modo interdisciplinar a organizagao
abstrata de fendmenos de informagdao memorial;

3. investiga os principios comuns, as leis
fundamentais, as entidades complexas, e modelos
gue podem ser utilizados para a sua descricao.

O Modelo Sistema Memorial opera no campo do resgate,
preservacao e acesso aos bens do patrimoénio memorial.

O estudo de uma realidade a partir desse modelo tedrico,
PERMITE:

com precisdo a performance dos sistemas;

seus pontos fortes, suas
vulnerabilidades;

solugdes sustentaveis e até politicas publicas
de informagao fundamentadas em base empirica
robusta.



Pesquisa em Preservacao digital na UFPE

A iniciativa se propunha:

desenvolver uma investigacao cientifica de
ambito nacional com vistas a construcao de
um mapa-diagnoéstico das praticas laborativas
de preservacao digital nos Repositorios
Institucionais mantidos por instituicdes
publicas de Ensino e Pesquisa.

Investigar o estado da arte da preservacao de
repositorios estratégicos de conhecimento
em meio digital, gerenciados por
universidades e centros de pesquisa
brasileiros.



Pesquisa em Preservacao digital na UFPE

2008 — PROGRAMA DE PESQUISA - Grupo de Pesquisa Memoria e Sociedade -

Projeto de pesquisa que objetiva a construcao de um
mapa-diagnodstico das praticas laborativas de preservacao digital nos Repositdrios Institucionais
desenvolvidos por instituicdes publicas de Ensino e Pesquisa no Brasil.

DESDOBRAMENTOS DIRETOS

2009 - BORBA, Vildeane da Rocha .
DISSERTACAO PPGCI —
UFPB.

2009 - CUNHA, Jacqueline de Araujo -
. DISSERTACAO: PPGCI/UFPB. 2000.

2010 - PROJETO DE PESQUISA apoiado pelo CNPq — Projeto de
pesquisa que pretendia subsidiar a instalacao do Nucleo de Curadoria Digital da Universidade Federal
de Pernambuco e desenvolver um modelo tedrico para analise do risco associado a gestdo, manuseio
e preservacao de ativos digitais.

2010 - FRANCA, Henrique Elias Cabral.
. DISSERTACAO: PPGCI/UFPB.

2011 - VILA NOVA, Susimery.
DISSERTACAO: PPGCI/UFPE.

2012 - RIBEIRO, Fanny do Couto.
DISSERTACAO: PPGCI/UFPE.

2014 - TAVARES. Aureliana Lopes de Lacerda.
DISSERTACAO: PPGCI/UFPE.



Pesquisa em Preservacao digital na UFPE

Supunha-se que o Patrimodnio
Digital depositado nos repositorios
institucionais estivesse abaixo de
algum nivel de risco.

Nao se dispunha, todavia, de
indicadores confiaveis que dessem
visibilidade a ameaca pressuposta.

As avaliacdes eram empreendidas,
até aquele momento, com base na
observacao espontanea e sob
critérios que nao obedeciam a um
padrao de coleta fiavel.



Pesquisa em Preservacao digital na UFPE

Dados de pesquisas desenvolvidas
no ambito do PPGCI da UFPE e da
UFPB, expunham uma ameacadora
cultura de descura para com o
patrimonio memorial, manifesta
numa forma negligente de
custodialismo, que aceitava niveis
elevados de risco para com os bens
da memoaria cientifica abrigados em
repositorios digitais.



Pesquisa em Preservacao digital na UFPE

Os sistemas de informacao sao geridos por
humanos, e estes estao sujeitos a
racionalidade que altera o equilibrio do
sistema de alarme.

Por esta razao temos que medir o risco,
conhecer, saber onde ele esta, como se
comporta, e entender porque permitimos
gue alguns agentes do risco se aproximem
tanto de nos.



Pesquisa em Preservacao digital na UFPE

Estudo em curso de dois cenarios de alta
gravidade de perda de recursos digitais em
Pernambuco.

Acidentes sao mais comuns que imaginamos
e tendem a se tornar, rapidamente, segredos

bem ociiardadoc



Pesquisa em Preservacao digital na UFPE

manter

perenes recursos digitais
sem o auxilio de
instrumentos
preventivos?

preservar sem

conhecer o risco a que
estao submetidos estes
recursos ?

Nao enxergamos o 6bvio

Nao obstante o problema principal da
preservacao digital fosse a
manutenc¢ao perene dos recursos
digitais armazenados em grandes
estoques, até entao, pouco se tinha
dedicado ao desenvolvimento de
metodologias preventivas baseadas
na andlise e qualificacao do risco.

(BORBINHA, 2012; BARATEIRO, 2012; PINTO, 2010)



Pesquisa em Preservacao digital na UFPE

Analise e modelagem de sistemas
dinamicos reais aplicados a Analise
de Risco em Preservacao Digital.

O desenho de um modelo tedrico
de determinado sistema de
informacao abre a possibilidade
para que seu comportamento
futuro possa ser previsto com certa
precisao e, Como consequéncia,
gue seu impacto possa ser
devidamente avaliado e, até
mesmo, ser alterado através de
acoes mitigadoras.

, @ maquina de espiar
o advir de Monteiro Lobato.



Preservando recursos digitais

é uma
metodologia que permite:

* Extrair tendéncias basicas
de um determinado
corpus informacional,

* Enxergar as grandes
correntes dinamicas e
discernir as forcas
duradouras que moldam
as tendéncias;

do
processo € sempre
elencar e descrever as
potencialidades reais,
ativas ou nao do sistema,
ou suas forcas e
vulnerabilidades.



Preservando recursos digitais

Analise e Gestao

Analise
do comportamento de
sistemas informacionais
com foco nas estratégias
de PD.

conhecimento e
antecipacao aos fatores
gue geram perigo



Gestao do Risco

Processo
Analitico

Mundo como a justaposi¢ao de tijolos elementares
imutdveis, unidos por leis universais imutaveis.

racionalismo e o reducionismo baseiam o Método
cientifico de raiz cartesiana.

As partes explicam o todo e o todo é exatamente a soma
das partes, René Descartes.

O Pensamento humano nao se reduz a soma dos seus
neuronios.

Os sistemas simples sao redutiveis a seus componentes
basicos e as interacdes mecanicas entre eles.

Quando essas interagdes se tornam mais e

, aparecem as que
ndo pertencem a nenhum dos componentes, surgem dos
proprios processos interativos.

Essas propriedades emergentes formam uma teia que
perpassa os sistemas. Esta circunstancia veda o uso do
bisturi analitico que cortaria e destruiria estas interacoes,
deixando apenas componentes desarticulados.

Quanto mais complexo um sistema (portanto ndo
redutivel a seus componentes) mais preponderante o
numero e a pregnancia das propriedades emergentes.

O pensamento sistémico ndo nega a racionalidade
cientifica. Marck Halévy. A era do Conhecimento. 2010.



Projeto de Pesquisa

Instrumental de afericao do risco aplicada
a administracao e mitigacao de agentes
causais do risco;

Principal desafio: encontrar uma forma
confiavel de previsibilidade de risco;

Desenvolvimento de estratégias de
observacao permanente que permitam ao
gestor se antecipar ao problema;



Pesquisa de Fanny Ribeiro.

CATEGORIAS DE SEVERIDADE
CATEGORIA DESCRICAO

| - Baixa

Il - Moderada

Il - Critica

IV - Catastrofica

Sem danos, ou a falha ndo ira resultar em um dano
mensuravel nas instalagdes e processos de um repositorio
institucional. Dessa forma, ndo contribui para o aumento do
risco na preservacao da sua memoria cientifica.

A falha irad resultar em danos controldveis no ambiente do Rl,
ou seja, que nao ird comprometé-lo seriamente.

A falha causara danos substanciais ao processo de gestao do
RI, assim como em seus equipamentos, provocando lesdes e
resultando em risco inaceitavel. Esta categoria exige acoes
corretivas imediatas para evitar seu desdobramento em
situacdes mais desastrosas.

A falha ira produzir severa degradacao ao RI, possibilitando
também danos irreparaveis aos seus equipamentos. Esses
impactos significativos irao resultar na perda parcial e até
mesmo total da memaria dessas instituicoes, tendo o tempo
de recuperagado elevado. Exige pronta resposta a emergéncia
para a minimizag¢ao dos impactos.




Pesquisa de Fanny Ribeiro.
DESCRIGAO DE FREQUENCIAS

CATEGORIA DESCRICAO

A - Remota Conceitualmente possivel, porém ndo é esperado acontecer durante o ciclo de vida util do Rl
quanto ao processo de preservagdo da sua memdaria cientifica.

B - Ocasional Pouco provavel de ocorrer, a ocorréncia do cenario depende de uma Unica falha interno-
externa.

C - Provavel Esperado acontecer pelo menos uma vez a ocorréncia do cenario no ciclo de vida do RI.

D- Frequente Esperado acontecer algumas vezes a ocorréncia do cenario durante o ciclo de vida do RI.

E-Muito Frequente Esperado acontecer varias vezes durante o ciclo de vida util do Rl quanto ao processo de
preservagao da sua memdaria cientifica.




Pesquisa de Fanny Ribeiro

Escalas foram criadas para representar
magnitudes com o objetivo de padronizar e
oferecer precisao nos processos de avaliacao.
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Pesquisa de Fanny Ribeiro

A metodologia opera levantando, para cada um dos fatores de
risco identificados, as suas causas, os métodos de deteccao
disponiveis e os efeitos sobre o patrimoénio digital.

O grau de risco é determinado por uma matriz gerada por
profissionais com maior experiéncia na unidade da informacao
orientada pelos técnicos que aplicam a analise.

A andlise tem por base um procedimento de evidenciacao e
avaliacao qualitativa dos riscos a que estao submetidos os bens
do patrimoénio cultural.

Esta metodologia procura hierarquizar as prioridades para a
planificacao da politica de gestao composta por um conjunto
de medidas preventivas de riscos que, a seu turno, tem como
objetivo eliminar as ameacas ou reduzir as consequéncias dos
cenarios passiveis de sinistros.



Gestao do Risco

O Termo “Risco” é utilizado para
designar o resultado objetivo da
combinacao entre a probabilidade
de ocorréncia de um determinado
evento, aleatorio futuro que
independe da vontade humana e o
impacto resultante de sua
materializacao.

A relacao entre os eventos
potenciais de risco e a sua
ocorréncia definem sua frequéncia
enquanto a severidade define a
poténcia e magnitude de impacto
potencial dos eventos



Gestao do Risco

A analise de risco gera
explicativos analiticos. A
complexidade do problema
exige mais, pede respostas
sistémicas.

Qualificacao com precisao
terminolodgica.

A escala refinada
(logaritimica) para os graus de
perigo.



Gestao do Risco

uma escala logaritmica, mostra-se A apresentacdo de dados em uma
mais adequada para medida das escala logaritmica pode ser (til
grandezas compreendidas pelos quando os dados cobrem uma
fisicas. Por este motivo, se propde o grande gama de valores — o
desenvolvimento de uma nova escala logaritmo reduz a representac3o a
logaritmicas para representagao deste uma escala mais facil de ser
valores. visualizada e manejada. O uso de

escalas logaritmicas sao mais
Escalas numeéricas podem ser apropriadas para a analise de
representadas por unidades riscos em ambientes de estoques
logaritmicas que indicam a proporcao digitais.

de uma quantidade fisica (geralmente
energia ou Intensidade) em relacao a
um nivel de referéncia especificado ou
implicito.



Gestao do Risco

Negociacao em curso Rede
Memorial, RNP e Minc.

Infraestrutura especializada dirigida ao
atendimento de demandas das
instituicobes de memoaria.

Formacao on-line em curadoria de
recursos digitais
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No campo da informacdo, todavia, as iniciativas concentram sua aplicagdo de
boas praticas na area da seguranga de dados, que ndo se preocupa efetivamente
com a seguranca dos estoques de informacao, seja ela analdgica ou digital. Este
estudo visa atender a necessidade de instrumentos estruturais de prevengao de
risco, baseados em metodologia sélida e replicavel, aplicavel a sistemas
memoriais de informagao.

As necessidades de seguranca sao respondidas, via-de-regra, quando a situacao
de sinistro ja se encontra instalada, sendo necessdrias intervengdes de natureza
emergencial, dirigida a corre¢do de problemas que poderiam ser evitados
através da a¢do de planejamento estrutural de prevengao de risco.

Para fins da nossa pesquisa dividimos os Sistemas de Gestdo de Risco em trés
categorias. A primeira delas atua no planejamento da analise do risco e é
aplicado na fase que antecede a operacgdo dos projetos. As metodologias de
Andlise Preventiva de Risco (APR) atuam junto com o planejamento para
assegurar a incorporagao em novos projetos de dispositivos nativos de
prevengao de risco.

A segunda categoria de metodologias de Analise de risco é aquela dirigida ao
diagnéstico das vulnerabilidades, passiveis de produzir sinistrosnos sistemas.
Neste caso, o esforgo de analise trabalha sobre situagdes naturais onde ainda
nao se registram iniciativas de prevencgao de risco aplicada a Preservacao Digital.
Uma terceira categoria diz respeito a manutengado da curadoria dos sistemas e
consiste no desenvolvimento de metodologias de monitoramento perene dos
fatores de risco que atuam no sistema. Esta categoria de APR é dirigida também
a compreensdo da dindamica que atua sobre estes fatores, cambiando
permanentemente a forma e o modo de agao destes. Esta circunstancia de
cambios exige e justifica a agdo de monitoramento e observagdo permanente
que permita acompanhar a evolugao dos elementos componentes dos riscos e,
deste modo, mitigar as perdas.



