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INTRODUCAO

Neste tutorial, trata-se passo a passo como configurar o novo recurso de acesso
ao Archival Information Package (AIP) do storage service do Archivematica por
meio da interface do Atom. O tutorial apresenta detalhamentos e resultados de
testes realizados a partir de informagdes presentes na documentacédo da versao
2.7 desse software (ARTEFACTUAL SYSTEMS, 2022).

Contextualizacdo

De acordo com o modelo de referéncia Open Archival Information System - OAIS
(CCSDS, 2012), norma ISO 14721:2012, a informacdo deve ser admitida em um
repositério digital por meio de um pacote de submissado de informacgao (na sigla
em inglés, “SIP”). No repositério, ocorrem acdes de preservagao digital que
devem resultar em um pacote de arquivamento da informagao (o “AlP”), que é
produzido com o objetivo de preservar esta informacgao para o longo prazo. Com
a finalidade de fornecer acesso a esta informacédo para seus usuarios, o
repositéorio produz um outro tipo de pacote de informagdo, voltado
especificamente a disseminagao (o chamado “DIP”).

Solugdes de softwares gratuitos e com codigo aberto tém se destacado no apoio
a implementacdo da parte tecnolégica de repositorios digitais baseados no
modelo de referéncia OAIS. Entre esses, € bastante popular a solugdo de
integracdo entre Archivematica e Atom (Access to Memory), utilizada, por
exemplo, no modelo de preservacao digital para implementagcdo de Repositorios
Arquivisticos Digitais Confiaveis Hipatia (BRAGA; MARDERO ARELLANO, 2022).

O Archivematica auxilia na implementagcdo do ambiente de preservacao de um
repositério digital. Entre suas funcionalidades constam a criacdo dos
mencionados SIPs, AlPs e DIPs, entre diversas outras. O Atom, por outro lado,
apoia a fungdo de acesso do repositorio digital, pois € uma plataforma de
descrigdo arquivistica. De forma resumida, o Atom cumpre a finalidade de prover
acesso para os usuarios do repositorio ao conteudo do DIP.
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A partir de sua versao 2.7, langcada em em dezembro de 2022, o Atom passou a
permitir que administradores configurem uma nova funcionalidade opcional. Essa
funcionalidade possibilita que usuarios tenham acesso ao AIP e ao arquivo
original contido no AIP. Isto é, descrigdes arquivisticas do Atom podem ser meios
de acesso a “copias de preservacao” de objetos digitais, anteriormente acessiveis
apenas por meio do servico de armazenamento (“storage service”) do
Archivematica.

Na configuragdo padrao do Atom, as representacgdes digitais disponibilizadas ao
usuario sao apenas versdes da copia de acesso, procedentes do DIP. No caso de
uma imagem, por exemplo, o acesso completo permitiria ao usuario visualizar e
baixar uma cépia “master”, uma “reference” e um “thumbnail”’, com diferentes
resolugcbes, mas nao o conteudo do AIP, armazenado no ambiente de
preservagao.

Pré-requisitos de softwares

Para realizar essa configuracédo € necessario ter acesso de administrador a:
-uma instancia de Archivematica instalada e configurada.
-uma instancia do Atom, a partir da versao 2.7, integrada com Archivematica.

Orientagcbes sobre como instalar e integrar Archivematica e Atom podem ser
encontradas na documentacdao atualizada dos sites oficiais dos respectivos
softwares: archivematica.org e accesstomemory.org .

Para este tutorial, utilizou-se duas maquinas virtuais Oracle VirtualBox instaladas
localmente em um host Windows 11.

-VM 1: Archivematica 1.13.2 em Linux Ubuntu 18.04, com a interface em
portugués brasileiro.

-VM 2. Atom 2.7.1 em Linux Ubuntu 20.04, com a interface em portugués
brasileiro.

Conhecimentos necessarios[1]

-Familiaridade com funcionalidades basicas dos softwares Atom e Archivematica.
-Para configuragdes em arquivos de plugins do Atom, & necessario ter nogcdes
basicas de linha de comando em Linux, além de acesso e permisséo para editar
€esses arquivos.

[1] Estes conhecimentos ndo contemplam aqueles necessarios a instalacédo e

configuracdo de maquinas virtuais e a instalagéo, configuragcéo e integracéo de
Atom e Archivematica.
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Passos para habilitar o acesso ao AIP e ao arquivo original.

1) Na dashboard do Archivematica, selecione um diretorio contendo um objeto
para iniciar a transferéncia. Assegure-se que, no processo de admissao (ingest),
as seguintes acoes sejam realizadas:

-Normalizagdo: em um ingest padrdo, a resposta a tarefa deve normalizar o
objeto digital para ambos, preservagao e acesso.

-Armazenamento do AIP: o AIP deve ser armazenado. Em uma admissao padréo,
a resposta deve ser “sim” a tarefa do microsservico para armazenar. Nos testes
realizados foi selecionado o local padréo (default) para o0 armazenamento.

-Carregar o DIP: o DIP deve ser carregado para o Atom. Em uma admissao
padrdo, a resposta deve ser “carregar para o Atom/Binder”. O Archivematica
perguntara a slug do Atom para onde o objeto digital sera disponibilizado como
descendente, que devera ser fornecida para o sucesso do envio automatico. Nos
testes realizados, o DIP foi armazenado no local padréo (default).

A Figura 1 representa a lista de microsservigos executados em uma admissao
padrao. Os trés microsservicos mencionados estdo selecionados em vermelho.

Figura 1. Lista de microsservicos executados em uma admissdo padrio
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Fonte: captura de tela de Archivematica 1.13.2.
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2) Faca o login como administrador no Atom e localize o objeto digital enviado no
passo anterior. A Figura 2 representa os elementos de descricdo de um objeto
digital “ra.png”.

Figura 2. Metadados do objeto digital “ra.png”
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Fonte: captura de tela do Atom 2.7.1.

Observe que o objeto digital, por padrdo, sera a representacdo de um
descendente da descrigdo correspondente ao slug informado durante o upload do
DIP no Archivematica. Ademais, esta descricdo estara inicialmente como
‘rascunho”. Administradores podem visualizar descrigdes em rascunho.

No menu de “administrador”, em “Elementos visiveis”, € possivel definir quais
desses metadados do objeto digital estardo visiveis para usuarios nao
autenticados, isto €, sem login e senha. Para usuarios autenticados nao é
possivel tornar esses metadados ocultos por meio dessas configuragdes.
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3) No menu de “administrador”, na opg¢ao “Plugins”, habilite o arStorageService
Plugin, que é o plugin de integracédo entre o Atom e o Storage Service do
Archivematica. Por padrao, ele esta desabilitado e ndo é necessario para fazer
apenas o upload do DIP para o Atom, que requer a ativagao do arRestApiPlugin e
do qtSwordPlugin.

4) Se estiverem habilitados simultaneamente: arStorageServicePlugin, ativado na
etapa anterior, e 0 arRestApiPlugin, necessario para a configuragao da integracao
do Atom com o Archivematica, entdo, a opcéo “storage service” aparecera dentro
de “definicdes” (“settings”) no menu do “administrador” do Atom. Nessa opcéo, é
preciso preencher os dados solicitados: endpoint APl do storage service do
Archivematica (em uma instalagdo padréo € na porta 8000) e o nome de usuario
e a chave API de um usuario do storage service.

Como indica a documentacao do Atom, para obter essas informac¢des de usuario
basta fazer login no storage service do Archivematica, entrar no menu de
“administracdo”, depois na opgao “Users” e clicar no botdo “editar” ao lado de
algum dos usuarios da lista, como na Figura 3. Na tela aparecerdo os dados do
respectivo usuario, incluindo o nome de usuario, e a chave API (o ultimo dado do
formulario).

Figura 3. Usudrios do starage service do Archivernatica
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Fonte: captura de tela do Archivematica 1.13.2

De volta as configuragdes do Atom, copie as informagdes extraidas do usuario do
storage service e marque como habilitado o download do AIP. Salve as
configuragdes realizadas.

Atencao: somente administradores podem ativar a funcionalidade de
acesso ao AIP e ao objeto original por meio da interface do Atom 2.7.1. Essa
permissao exclusiva reforca a premissa de que, via de regra, a inclusao de
usuarios autenticados no grupo “administrador” deve ocorrer apenas na
estrita medida do necessario para a gestao do repositério.
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5) Verifique novamente, no Atom, a pagina da descricdo que contém o objeto
digital recebido do Archivematica. Dois novos links estardo disponiveis na area
“Copias de preservacao”: “Baixar o arquivo” e “Baixar o Pacote AIP”, conforme a
Figura 4.

Figura 4. Metadados do objeto digital “ra.png” com download de arquivo e AlP habilitados

Fonte: captura de tela Atom 2.7.1

Realiza-se o download do objeto digital originalmente transferido para o
Archivematica clicando no link “Baixar o arquivo”. No link “Baixar o Pacote AIP”
todo o Archival Information Package produzido estara disponivel para download.

Atencao: se o AIP nao for armazenado durante o processo de “Admissao”
(Ingest) no Archivematica e o acesso ao storage service estiver habilitado
no Atom, os links seguirdao aparecendo nos metadados do objeto digital,
mas estarao quebrados, resultando em um erro 404, conforme a Figura 5.
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Figura 5. Erro 404 resultantes de link de acesso ao storage service quebrado
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Fonte: captura de tela do Atom 2.7.1

Configuragées de permissdes para acesso ao AlP e ao arquivo original:

Nas configuragdo padrdao de permissdes de usuarios do Atom 2.7.1, os grupos
tém os seguintes graus de acessos ao arquivo original e ao AlP:

-Administradores - podem fazer o download do arquivo original e do AIP por meio
da interface do Atom, conforme Figura 4.

-Andénimos (ndo autenticados) - ndo conseguem fazer download do arquivo
original e nem do AIP. Também n&do conseguem visualizar todos os metadados
do objeto digital da area de preservacéo, como ilustra a Figura 6.

-Autenticados - conseguem visualizar todos os metadados, inclusive o UUID do

AIP e do arquivo original, ndo tém permisséo para download de nenhum dos dois,
como mostra a Figura 7.

Figura 6. Metadados do objeto digital “Ra.png” na perspectiva do usuario anénimo (n&o autenticado)
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Fonte: captura de tela no Atom 2.7.1

Seminario Internacional de Preservagdo Digital, Rio de Janeiro, n.6, €023005, 2023 - ISSN 2965-2391



Figura 7. Metadados do objeto digital “Ra.png” na perspectiva do usuario autenticado

15 de Preservacao

Argquivo original - N Ra.png
- I e Porable Nerwork Graphics
i1
PROMOM
3334 KB

4 de maio de 2023 18:40

cehbe 106-0405-4961 Oe 7 2-e0fd5

dfearTdI-B53d-45f9-pA H-dbk

amlas de ACesso »
Argquivo matriz N ccbbe 106-02e5-4961 -0 T2-20fd 36437 cb-Aa jpg
. magem
ME  image/jpeg
41.4KiB
4 de maia de 2023 18:41
Copia de referéncia M bbe 10
(S
mage/|peg
5 KB
4 de maid de 20243 15:41
Cépiada miniatura ! bbe105-025-4961 Be 72-gf
5
magem
MIME  image/peg
15.B KiB

4 de maig de 2023 18:41

Fonte: captura de tela no Atom 2.7.1

Conforme a documentagao do Atom, é possivel editar o arquivo security.yml para
editar as permissdes de grupos de usuarios com a finalidade de restringir ou
atribuir permissdes de acesso ao AIP e ao arquivo original por meio dos
metadados do objeto digital. Este arquivo é localizado no seguinte caminho (se o
diretorio de instalagdo do Atom for /usr/share/nginx/atom, caso contrario substituir
essa parte):

/usr/share/nginx/atom/plugins/arStorageServicePlugin/modules/arStorageService/
config/

O conteudo padrao deste arquivo é:
all:

is_secure: true

credentials: administrator
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Para atribuir permissdo de download tanto do arquivo original quanto do AIP,
basta acrescentar os nomes dos grupos que devem receber esta permissao. No
modelo abaixo, todo o grupo de usuarios autenticados recebera permissio para
acessar o AIP e arquivos originais do storage service (o que, via de regra, néo é
recomendado):

all:
is_secure: true
credentials: [[ authenticated ]]

Nao basta apenas executar o comando sudo php symfony cc no diretério de
instalagdo do Atom para ativar as alteragbes no plugin, como consta
documentacado do Atom 2.7. No ambiente utilizado para este teste, foi necessario
também reiniciar o php-fom por meio do comando sudo systemctl restart php7.4-
fpm depois de limpar o cache com o primeiro comando.

A documentacgao do Atom 2.7 também indica que € possivel atribuir para alguns
grupos credenciais para download somente do AIP ou do arquivo original. Neste
caso, é necessario incluir os grupos que se pretende atribuir as duas permissdes
em cada bloco de credenciais. Por exemplo:

all:
is_secure: true
credentials: administrator

download:
is_secure: true
credentials: [[ administrator, editor ]]

extractFile:

is_secure: true
credentials: [[ administrator, contributor ]]
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